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Proteccion de dispositivos

Definicion (Resumen) de la competencia:

Consiste en mantener seguros los dispositivos digitales
(computadoras, teléfonos, tabletas...) para que estén protegidos
contra virus, hackeos y otros riesgos.

e Utilizar contrasenas fuertes

e Mantener el software actualizado

e Evitar vinculos sospechosos

e Tener cuidado con las descargas realizadas

Resumiendo, cuidar nuestros dispositivos digitales para que
funcionen bien y los datos estén a salvo.
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Proteccion de dispositivos digitales
;Sabes que:?

e Eluso de contrasenas seguras para acceder a las aplicaciones es
una forma de mitigar los efectos negativos. Por ejemplo para
evitar el hackeo de una cuenta.

e Que las medidas de proteccion para acceder a los dispositivos
digitales (por ejemplo, contrasenas compactas, huellas
dactilares, cifrado) son importantes para evitar efectos no
deseables.
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Proteccion de dispositivos digitales

;Sabes que:?

e Esimportante mantener actualizado el sistema operativo y las
aplicaciones (por ejemplo, el navegador) para corregir las
debilidades de seguridad y protegerse contra el software
maligno (es decir, el malware).

e Esimportante conocer los tipos de riesgos existentes en los
entornos digitales como la suplantacién de identidad, etc.
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Y sabes hacer esto?:

Adoptar una estrategia de ciberhigiene adecuada respecto a las
contrasefias (por ejemplo, seleccionando contrasenas fuertes y dificiles

de adivinar) y gestionarlas de forma segura (por ejemplo, utilizando un
gestor de contrasenas).

Instalacién y activacion de programas de proteccion (por ejemplo,
antivirus, antimalware, cortafuegos)

Determinar los datos personales utilizados por una aplicacion en el

teléfono movil, instalandolos y configurando adecuadamente los
parametros
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Proteccion de dispositivos digitales

Es importante tener en cuenta, entre otras, las siguientes actitudes:

e Atencidon a dejar ordenadores o dispositivos moviles en lugares
publicos

e Adoptar algunas conductas de autoproteccion, como no utilizar redes
Wi-fi abiertas para realizar transacciones financieras o de banca online
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Proteccion de dispositivos digitales

La importancia de la seguridad digital es clave en el:

e Ambito EDUCATIVO; el alumnado y el profesorado deben tener en cuenta
la seguridad en el uso de plataformas digitales de aprendizaje

e Ambito de la CIUDADANIA es necesario tomar conciencia de la seguridad
digital. Por ejemplo, hay que evitar riesgos al utilizar redes publicas Wi-Fi

e Ambito LABORAL, definiendo politicas claras en cuanto al uso de los
dispositivos digitales
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Ejemplo. Politica de Uso de los Dispositivos Digitales en la
Empresa(l)

1. El objetivo de esta politica es garantizar un uso seguro y responsable de los
dispositivos digitales de la empresa, protegiendo la seguridad de la
informaciony la salud de los trabajadores.

2. Esta politica se aplica a todos los trabajadores de la empresa, tanto
cuando utilicen los dispositivos facilitados por la empresa como cuando
utilicen sus dispositivos personales para su trabajo.
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Ejemplo. Politica de Uso de los Dispositivos Digitales en la

Empresa (I)

3. Medidas de Seguridad

Contrasenas: Los trabajadores deben utilizar contrasefias fuertes y
establecer una autenticacion de dos factores en todos los dispositivos.
Actualizaciones de software: Todos los dispositivos deben tener sistemas
operativos y aplicaciones actualizadas.

Antivirus y Antispyware: En todos los dispositivos los programas antivirus
y antispyware deben estar instalados y actualizados.
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