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{QUE ES LA INDUSTRIA 4.0?

e Laindustria4.0 no essolo
conectividad de maquinas, es una
transformacién global de los

e Através de las nuevas tecnologias
se pueden mejorar:
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Eficacia
Personalizacion
Sostenibilidad
etc.
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FUNDAMENTOS DE INDUSTRIA 4.0

1. Automatizacion

2. Conectividad

3. Decisiones basadas en )
datos

Principales tecnologias:

loT (Internet de las Cosas)

Big Data y Analitica de Datos
Inteligencia artificial
Robdtica Avanzada

Gemelos Digitales
Ciberseguridad

Computacion en la nube
Realidad Virtual y Aumentada
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CONCEPTO INDUSTRIA 4.0 EN OTROS SECTORES

EDUCACION 4.0
INDUSTRIA 5.0

Q
v
Z
Q
O
O
-
x
|_
%
Z
O
@)




GOBIERNO VASCO

EUSKO JAURLARITZA
I"BY) DIGITALIZACION = -

HEZKUNTZA SAILA

DEPARTAMENTO DE EDUCACION

VENTAJAS Y RETOS

Aumento de la eficiencia
Reduccion de costes

Calidad mejorada
Comercializacion mas rapida
Personalizacion de productos
Mejores decisiones
Productividad aumentada

Fuerte inversion econémica
Formacion del personal

Riesgos de ciberseguridad
Necesidad de integrar el sistema
Cambio cultural y estratégico
Productividad aumentada

EQUILIBRIO
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¢SE PUEDE IMPLANTAR LA INDUSTRIA 4.0 EN TODAS LAS EMPRESAS?

Si, se puede implantar en todas las empresas pero no es el salto que deben tomar todas las

empresas de forma inmediata. ‘

Preguntas importantes:

®  ;Qué problemas quiero resolver?

® ¢Qué recursos tengo?

®  ;Estan preparados los trabajadores, la direccion, etc. para el cambio?
®  ;Cualesson mis prioridades en digitalizacion?
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loT: Internet of Things (Internet de las cosas)

ELECTRONICA —
OBJETO |f|]:| COMUNICACION — | DISPOSITIVO loT
DATOS
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BIG-DATA

Volumen: La cantidad de datos es
impresionante, millones de fotos, videos y
mensajes

Diversidad: los datos son muy variados:
textos, imagenes, videos, audios

Variabilidad: los datos cambian
constantemente, por ejemplo, el tiempo o los
mensajes en las redes sociales

Almacenamiento en la nube: los datos se
almacenan en almacenes por Internet, no sélo
en el ordenador

EUSKADI
LANBIDE HEZIKETA

Complejidad: muchos datos estan
interconectados y su gestion puede ser dificil

Globalidad: los datos proceden de todo el
mundo, no sélo de nuestro entorno

Variedad de fuentes: la informacidn proviene
de diferentes lugares: teléfonos, sensores,
redes sociales, etc.

Ambigiiedad: hay datos que no son clarosy
que pueden ser dificiles de interpretar
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ROBOTICA AVANZADA
@ Adaptabilidad
¥ ° aptabilida
4’0 e Inteligente
e Colaborativo
| e Movil
e Autdonomo
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GEMELOS DIGITALES

e Arranque virtual Dtos parcracin gl model
(Virtual commisioning)  REALIDAD

e Educacion.

e Mejora de disenos.

e etc.

@ GEMELO DIGITAL

Légica desarrollada en el gemelo
digital
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INTELIGENCIA ARTIFICIAL EN INDUSTRIA 4.0

e Creatus modelos IA.
e Aplicacion IA:

o Detectar errores
Contar cosas
Clasificar
Comprobar calidad
etc.

Count : 10
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CIBERSEGURIDAD

s Las fabricas estan cada vez mas digitalizadas > Se mueven muchos datos en las redes.
" Los hackers estan atacando fabricas > Pueden robar datos o bloquear maquinas.
s« Los ciberataques pueden parar la produccién > Pueden causar importantes pérdidas econémicas.

I ¢Los principales riesgos?

> Contraseiias débiles > Es facil acceder para hackers.
Y{Si no hay una conexidn segura, se pueden robar los
datos.

X Los trabajadores pueden cometer errores > Conectar un
USB contaminado, abrir correos sospechosos...

X Maquinas conectadas en red > Pueden detenerse
mediante un ataque.
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MEDIDAS PARA LA CIBERSEGURIDAD

J Contrasefias fuertes (12+ caracteres, nimeros, mayusculas, caracteres
especiales).

74 Implantacién de MFA (Multi-Factor Authentication).

(74 Uso del gestor de contrasefias (Bitwarden, 1Password, KeePass...).
{74 Conexién a través de VPN en redes privadas.

"4 Encriptacién de datos (AES-256, TLS 1.3).

(74 Uso obligatorio de HTTPS.

{74 Formacion en seguridad para el personal.

(74 Deteccion de phishing y filtros de e-mail.

(74 Control y bloqueo de accesos USB.

{4 Firewall e IDS/IPS (pfSense, Snort, Suricata).

(74 segmentacion de redes TC e IT.
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