Gestion de Datos

4 )

Caso practico

El nuevo cluster ya esta
funcionando: 1024 nodos, cada
uno con procesador de 32
nucleos y 64 GB de memoria
RAM.

recibir los 2,5 petabytes que
residen las distintas bases de
datos y ficheros de texto plano
con los que va a ser alimentado.

Hasta ahora nuestros

protagonistas lo han vivido con Brett Sayles (Dominio pblico)

la ilusidn de unos niflos que han

recibido los regalos que mas deseaban. Sin embargo tras comprobar que todo
el hardware esta preparado se ha hecho un silencio en la habitacion.

—¢Y ahora? ;Qué hacemos? —dice Carlos.
—Pues pasar la informacion al HDFS del cluster, ¢ no? —responde Sara.

—Si, estupendo. Y repito mi pregunta. ; Qué hacemos?

- J

En esta unidad de trabajo vamos a tratar lo referente a la gestion de datos en entornos de
Big Data.

generalmente empleada a la hora de nutrir con datos nuestros sistemas. Aqui estudiaremos
tanto sus 3 fases como dos de las herramientas mas empleadas como parte del proceso.

A continuacion descubriremos la integracién de datos, poniendo énfasis en la distincion entre
ésta y el mencionando proceso de ETL, ya que estan en cierto modo relacionados.

Mas adelante daremos un repaso a la normativa de tratamiento de datos, enumerando las

europeo y de aplicacion a partir de 2018).

Por ultimo trataremos el concepto de Gobierno de Datos, el cual constituye una supervision
de toda la gestion realizada sobre los datos.


https://www.pexels.com/photo/server-racks-on-data-center-4508751/
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1.- ETL.

Caso practico

El ambiente en la reunién puede
cortarse con un cuchillo.

El equipo de informaticos ha
estado trabajando durante un
mes para producir una serie de
informes que los directivos de la
compaiia pudiesen usar hoy
para tomar importantes
decisiones de futuro, pero todo
ha fallado estrepitosamente.

En primer lugar, los resultados
para el informe iban a estar
preparados por la mafiana y sin
embargo ha habido que retrasar la reunion a la tarde esperando a que
terminasen de calcularse.

Lukas (Dominio publico)

En segundo lugar, con el informe en la mano cualquiera puede ver que nos
datos no se han interpretado bien porque los resultados son incoherentes con
la realidad que muy bien conocen los directivos.

Y por ultimo, no dejan de llegar quejas de clientes porque el tiempo de espera
para sus servicios online durante toda la mafiana ha sido excesivo.

Tras escuchar varias quejas destinadas a los informaticos, Jorge, el consultor
tecnolégico (al que, por cierto, nadie preguntd antes de comenzar a elaborar
los informes) decide tomar la palabra.

—Senores, se ha hecho todo mal —dice Jorge.

—Eso ya lo hemos visto, Jorge —replica uno de los directivos mas mayores—.
¢ Sabes tu cual es el problema? lluminanos, anda.

parte transaccional de la empresa. Por eso se ha bloqueado y se ha dado un
pobre servicio a los clientes esta mafana. Aparte, esas tablas son relacionales
y por lo tanto no estan pensadas para ser el origen de analiticas. Por eso las
analiticas han tardado tanto. Y por ultimo, los datos que hay en el ERP no se
han interpretado correctamente y por eso los resultados son a todas luces
incorrectos.

—¢ Y entonces como lo hacemos?

—Tenéis que montar un almacén de datos que funcionara de forma
independiente del ERP y sera solo para ejecutar analiticas, las cuales asi se
produciran mas rapido porque esos almacenes de datos estan especificamente
disefiados para ello. Y al ser independiente de los sistemas transaccionales, la
parte transaccional no se resentira cada vez que haya que realizar analitica.



https://www.pexels.com/photo/two-white-printer-papers-near-macbook-on-brown-surface-590016/

—Pero los resultados seguiran siendo incorrectos.

—Son incorrectos posiblemente porque el significado de algunos datos segun
estan en el ERP no es el que los de la analitica suponian. Eso se soluciona
haciendo un buen trabajo al cargar datos en el almacén. Ese proceso se llama
poner los datos en el almacén segun el significado que estan esperando los de
analitica.

- /

ETL ("Extraer, Transformar, Cargar", del inglés "Extract, Transform, Load"), es el proceso que
de forma necesaria es necesario realizar si tenemos datos provenientes de una o varias
fuentes y queremos enviarlos de forma unificada a un almacenamiento de destino. Como
veremos mas adelante, primero es necesario adquirirlos desde sus fuentes (extraer),
después generalmente es necesario transformarlos de algun modo (transformar) y por ultimo
hay que realizar su carga en el ya mencionado almacén de datos.

En muchas ocasiones ETL es confundido con otro proceso o mecanismo en cierto modo
relacionado que recibe el nombre de integracion de datos.

Veremos mas adelante lo que significa integracion de datos, pero vamos a aprovechar ahora
para aclarar sus diferencias.

ETL Integracién de datos

Extraer desde fuentes, transformar y Ofrecer una vistidn unificada de datos que
cargar datos. residen en distintas fuentes.

En su uso ideal no se realiza ninguna copia
sino que los datos siguen residiendo en las
fuentes originales.

Se produce una copia (modificada) de
datos.

Es importante destacar que las fuentes de origen a emplear en el proceso de ETL no tienen
por qué contener unicamente datos recientes sino que en ocasiones también pueden ser
historicos. Por ejemplo, los procesos ETL también se utilizan para integraciones con o
migraciones desde sistemas heredados. Un posible caso seria migrar los datos de un ERP
preexistente a uno nuevo.

Historicamente los destinos mas tipicos de los procesos ETL han sido los almacenes de

almacenada en un formato directamente preparado para el trabajo analitico.

Sin embargo, con la aparicion de muchos otros usos de los datos y sistemas de almacenaje
de los mismos, los procesos ETL han comenzado a tener otros destinos. Por ejemplo en
ambientes Big Data es muy comun que tal destino sea un sistema de ficheros distribuido,
como HDFS o Amazon S3.



Autoevaluacion

¢Cual de las siguientes afirmaciones es correcta en relacion a ETL e
integracion de datos?

O

O

’
i
]
i
1
]

Son equivalentes en todo caso.

El proceso es el mismo pero en integracion de datos el destino es un
almaceén de datos.

Integracion de datos es uno de los pasos que se realizan dentro del
proceso de ETL.

No son equivalentes.

Incorrecto. No son equivalentes.

_________________________________________________________________________________________________________

i Incorrecto. La integracion de datos no tiene como destino tipico un
i almacén de datos. !

- Solucion

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opcion correcta




1.1.- Fases de ETL.

Veremos aqui un esquema/resumen para que puedas tener una vista general:

Extraer (extract):
Fase en la que se extraen los datos desde diversas fuentes, incluyendo una validacion
previa de los mismos.

Transformar (transform):

Fase en la que se realiza todo el proceso de transformacion de los datos para dejarlos
en el formato finalmente deseado. Entre otras cosas incluye limpiar datos y crear datos
sintéticos como resultado de otros.

Cargar (/oad):
Fase en la que finalmente se cargan los datos en el destino final, el cual como hemos
dicho suele ser o bien un almacén de datos o un sistema de ficheros distribuido.

Autoevaluacion

La fase de extraccidn del proceso ETL consiste en extraer los metadatos
incluidos dentro de los ficheros.

O Verdadero O Falso

Falso

Es la fase en la que se extraen los datos desde diversas fuentes,
incluyendo una validacién previa de los mismos.

La fase de transformacion es en la que se realiza todo el proceso de
transformacioén de los datos para dejarlos en el formato finalmente deseado.

O Verdadero O Falso

En la fase de carga de ETL es cuando se cargan datos desde disco a memoria.

O Verdadero O Falso




Es la fase en la que finalmente se cargan los datos en el destino final.




1.1.1.- Extraer.

las que estos puedan encontrarse o incluso provenir en forma de flujo (stream).

Esta primera parte del proceso es fundamental, ya que de su correcta ejecucion depende por
completo el éxito del resultado final.

Incluye tanto el acceso a fuentes de datos de entrada como una primera fase de chequeo de
los datos para darlos por validos o en su defecto rechazarlos.

Tales fuentes de datos pueden ser de tipo muy variado y con formatos heterogéneos.

Bases de datos relacionales.

Almacenes de datos.

Ficheros en diversos formatos.

Transacciones que se van produciendo sobre la marcha.
Logs de servidores web.

Resultados obtenidos mediante aranas web.

Mediciones producidas por dispositivos loT.

Una de las mayores dificultades de esta fase viene precisamente por la gran variedad de
fuentes de datos que podemos encontrar, y la necesidad para integrarse con ellas
empleando sus mismos formatos y protocolos. Para los tipos de fuentes mas tipicas lo
comun sera que la herramienta ETL a utilizar ya sea compatible. Sin embargo en otras
ocasiones habra que realizar algun tipo de desarrollo especifico para realizar tal integracion.
Algunas opciones para ello pueden ser:

1.- Conseguir que el sistema en el que esta la fuente deje los datos en un formato al
que podamos acceder (por ejemplo en ficheros o en una base de datos auxiliar a tal
efecto).

2.- Programar un intermediario o conector capaz de adquirir los datos segun el
protocolo y formato en el que la fuente los entrega.

Hay que tener en cuenta que el proceso de extraccion no debe afectar al funcionamiento de
los sistemas de los cuales vienen los datos, sobre todo en el caso de los que son
transaccionales.

Por ello sera importante escoger bien la estrategia a la hora de recibir datos actualizados en
el almacén de datos. Puede ser deseable que el almacén de datos esté actualizado a tiempo
real segun las ultimas transacciones. Sin embargo, si eso va a ralentizar el funcionamiento
de éstas entonces quizas sea mejor permitir un cierto desfase y que esos datos se obtengan
no en tiempo real sino en momentos en los que el sistema transaccional esté menos
ocupado (por ejemplo de noche).

Como resultado de esta fase, los datos quedan en un formato valido para que comience la
subsiguiente fase de transformacion.

4 )

Autoevaluacion



https://es.wikipedia.org/wiki/Ara%C3%B1a_web

¢En qué momento es mejor realizar la fase de extraccion en un proceso de
ETL?

O  Cualquier momento es bueno.
O  Siempre por la noche.

O Si va interferir con el correcto funcionamiento de los sistemas que
contienen las fuentes se realizara en el momento en el que tales sistemas
o fuentes se encuentren menos cargados.

O Siempre por la mafiana.

i Incorrecto. Puede haber momentos mejores que otros segun las
i circunstancias.

. -

i Incorrecto. En muchas ocasiones puede ser por la noche pero no siempre.

i Corrrecto. :

i Incorrecto. La mafana no suele ser el momento mas indicado. 5
Solucién

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto




1.1.2.- Transformar.

En la fase de transformacién se emplea una serie de reglas sobre los datos extraidos con la
intencién de prepararlos para ser finalmente cargados en el destino correspondiente.

Durante esta fase nos aseguramos de que al destino sélo van a llegar datos realmente
validos, y que estos estaran en el formato deseado.

Para ello puede ser necesario realizar diversos tipos de transformacién, entre los cuales se
encuentran los siguientes:

Seleccionar sélo determinadas columnas o atributos de cada registro.

Seleccionar sélo determinados registros segun si cumplen o no determinada condicion.
Transponer filas en columas o columnas en filas.

Eliminar datos que resulten estar duplicados.

Cuando un dato no esté presente, intentar darle valor si puede deducirse a partir del
resto de los datos.

Ordenar los datos segun los valores de ciertas columnas si de ese modo se acelera su
uso en destino.

Traducir valores codificados segun la nomenclatura o codificacion del origen a la que
tendran en destino (por ejemplo traducir de "Valido" a 1).

Crear nuevos valores derivados de otros (por ejemplo area = lado1 * lado?2).

Dividir un atributo en varios (por ejemplo una fecha en afo, mes y dia).

Realizar unificaciones de datos que provienen de distintas fuentes.

Calcular datos agregados (por ejemplo suma de totales o célculo de medias).
Comprobar que los registros referenciados por claves externas realmente existen, y
quizas realizar algun tipo de denormalizacién.

La fase de transformacién suele ser por lo general la que mayor esfuerzo humano requiere
(de comunicacion y comprension), ya que se necesita comprender a la perfeccion el
significado que tienen los datos en las fuentes de origen y el que deben tener en destino. Por

detallado de las distintas reglas que se van a ir aplicando y en qué orden.

4 )

Autoevaluacion

¢, Cual de las siguientes no es un posible tipo de transformacién a realizar con
los datos en un proceso de ETL?

O Realizar unificaciones de datos que vienen de distintas fuentes.
O  Eliminar el contenido de una base de datos.

O Transponer filas en columas o columnas en filas.
O

Seleccionar sélo determinadas columnas o atributos de cada registro.




Incorrecto. Esa si es una de las posibles transformaciones.

N

i Correcto.
i Incorrecto. Esa si es una de las posibles transformaciones.
: Incorrecto. Esa si es una de las posibles transformaciones.

- Solucion

1. Incorrecto

i 2. Opcidn correcta
i 3. Incorrecto

i 4. Incorrecto

N e e e e P




1.1.3.- Cargar.

unica en la que ya podemos decir que la situacion esta desde un principio bajo control. Ello
se debe a que gracias a la fase de transformacion los datos ya estan en el formato deseado y
a que el almacén de destino para los datos es propio. Dado que es propio lo habremos
escogido segun las necesidades y no tendremos ningun problema para conectarnos a él
como si podia ocurrir con las fuentes en la fase de extraccion.

Los destinos de datos pueden ser muy variados:

Algo muy a tener en cuenta al cargar los datos en destino es decidir como interactuan los
datos nuevos con los que ya haya almacenados, |lo cual dependera del uso que se les quiera
dar y de los requisitos de gobernanza de datos acerca de datos historicos.

Algunas opciones en este sentido son las siguientes:

1.- Cargar los datos completos cada vez, eliminando previamente los datos antiguos.
2.- Cargar so6lo datos nuevos que no afectan a los que ya hay cargados.

3.- Cargar datos de forma incremental, lo cual puede implicar la actualizacion de los
que ya hay cargados.

Al margen de todo ello, y también segun los requisitos de gobernanza de datos, el
almacenaje de destino puede incluir algun mecanismo que le permita guardar un registro
historico de los estados por los que va pasando cada dato, lo cual puede ser muy util a la
hora de auditar la informacion.

Cuando hay un mecanismo de este tipo, tras actualizar un dato veremos la ultima versién del
mismo, pero podremos acceder al histérico del mismo para comprobar los distintos valores
que ha ido teniendo a lo largo del tiempo. Ello permite saber qué valores ha tenido el dato, en
qué fecha y hora, e incluso con qué procedencia (usuario, fuente o proceso).

4 N

Autoevaluacion

¢ Qué les ocurre a los datos que ya hay en el almacenamiento destino de un
ETL cuando llegan datos nuevos?

O Se eliminan.
O  Se actualizan.

O Depende el uso. En ocasiones se eliminan, en ocasiones no quedan
afectados y en ocasiones son modificados.




Depende el uso. En ocasiones se eliminan y en ocasiones son

modificados.

i Incorrecto. No siempre se eliminan. ;
: Incorrecto. No siempre se actualizan. ;
i Correcto.

Incorrecto. Puede haber ocasiones en las que ni se eliminen ni se
modifiquen.

Solucion

1. Incorrecto
2. Incorrecto
3. Opcidn correcta
4. Incorrecto

N -




1.2.- Herramientas.

cuando nos encontramos en ambientes de Big Data.

Veremos aqui un esquema/resumen para que puedas tener una vista general:

Apache Sqoop: SQL-to-Hadoop.

Es una herramienta de linea de comandos que nos permite obtener datos desde bases
de datos relacionales para transferirlos generalmente a sistemas de ficheros
distribuidos.

Apache Flume:

Es un software distribuido que permite obtener datos en streaming desde gran cantidad
de fuentes no estructuradas o semiestructuradas para transferirlos generalmente a
sistemas de ficheros distribuidos.

Ambas forman parte del ecosistema de Hadoop, por lo que fueron en un principio disefiadas
para enviar datos a HDFS. Sin embargo, a dia de hoy son compatibles con otros

almacenamientos distribuidos, como por ejemplo Amazon S3.

-

Autoevaluacion

Apache Sqoop es un software distribuido que permite obtener datos
en streaming desde gran cantidad de fuentes no estructuradas o
semiestructuradas.

O Verdadero O Falso

Falso
Ese es Apache Flume.

Apache Sqoop es una herramienta de linea de comandos que nos permite
obtener datos desde bases de datos relacionales.

O Verdadero O Falso

Verdadero
Cierto.

Apache Sqoop permite enviar datos a HDFS.

O Verdadero O Falso




Verdadero

Apache Flume permite enviar datos a HDFS.

O Verdadero O Falso




1.2.1.- Apache Sgoop.

Apache Sqoop (cuyo nombre proviene de SQL-to-Hadoop) es una herramienta de linea de
comandos que forma parte del ecosistema Hadoop y que estd disefiada para
permitirnos obtener datos desde bases de datos relacionales.

Siendo parte de Hadoop, fue en un principio disefiada para enviar los datos resultantes a
adquiriendo compatibilidad con otros sistemas muy utilizados en el mundo Big Data, como
por ejemplo S3 (la solucién en la nube de Amazon).

Sqoop es una herramienta ideal si queremos obtener datos que se encuentran en bases de
datos relacionales (Oracle, SQL Server, MySQL, Teradata, Postgres, ....). Puede conectarse
con cualquier tipo de base de datos que tenga conectividad JDBC.

Algunas de las principales caracteristicas de Apache Sqoop son las siguientes:

Permite importaciones en masa (bulk), siendo capaz de obtener tablas individuales o
incluso bases de datos completas.

Paraleliza la transferencia de datos para conseguir un alto rendimiento de lectura desde
las fuentes y un uso optimo del sistema.

Cuenta con mecanismos para evitar sobrecargar las fuentes.

Permite realizar mapeados directos de bases de datos relacionales hacia otras
herramientas del ecosistema Hadoop, como HBase o Hive.

Cuenta con interfaz de linea de comandos.

También permite acceso programatico mediante JDBC.

Aunque no era la intencion inicial, también puede conectarse a bases de datos
NoSQL como MongoDB o Cassandra.

Para saber mas

Puedes ver mas informacion acerca de Apache Sqoop en los siguientes
enlaces.

Empieza por aqui: Sqoop en la Wikipedia.
A continuacion te recomendamos que veas esta vision general de Sqoop
(eninglés).
También puedes acceder a la web oficial de Apache Sqoop (en inglés),
dentro de la cual puedes encontrar toda su documentacion.
Dentro de la web oficial, te recomendamos que entres en la
documentacion de Sqoop.
Para ver como trabajar con Sqoop desde linea de comandos entra
en esta demostracion en 5 minutos.

-
o

~
J

Autoevaluacion



https://es.wikipedia.org/wiki/Java_Database_Connectivity
https://es.wikipedia.org/wiki/Sqoop
https://blogs.apache.org/sqoop/entry/apache_sqoop_overview
https://sqoop.apache.org/
https://sqoop.apache.org/docs/1.99.7/index.html
https://sqoop.apache.org/docs/1.99.7/user/Sqoop5MinutesDemo.html

¢ Cuales de las siguientes son caracteristicas propias de Apache Sqoop?

(J Se puede emplear mediante interfaz de linea de comandos.

_____________________________________________________________________________________________________________

. Solucion

1. Correcto
2. Incorrecto
3. Correcto
4. Correcto




1.2.2.- Apache Flume.

Apache Flume es un software distribuido que permite obtener y agregar datos
en streaming desde gran cantidad de fuentes no estructuradas o semiestructuradas para
transferirlos generalmente a sistemas de ficheros distribuidos.

de log (por ejemplo de servidores web), ya que constituyen una fuente muy tipica de entrada
a Hadoop. Sin embargo en la actualidad permite conectar con muchos otros tipos de fuente,
principalmente en streaming y basadas en eventos.

Al igual que ocurre con Sqoop, al ser parte de Hadoop fue en un principio disefiado para
embargo con el tiempo ha ido adquiriendo compatibilidad con otros sistemas muy utilizados
en el mundo Big Data, como por ejemplo Amazon S3.

Se basa en una arquitectura flexible basada en el encaminamiento de flujos de datos a través
de sus 3 tipos de componentes (Source, Channel y Sink).

Algunas de las principales caracteristicas de Apache Flume son las siguientes:

Esta basado en eventos y se adapta a fuentes en streaming.

Permite adquirir flujos de datos desde multiples canales de entrada de forma
simultanea.

Permite crear topologias para tratar los flujos de datos hasta llegar al resultado final.
Disefiado para alto ancho de banda y baja latencia.

Es tolerante a fallos (por ejemplo a errores producidos en las fuentes) e incluye
mecanismos de recuperacion.

Permite escalar de un modo casi lineal afiadiendo componentes a la topologia.

Para saber mas

Puedes ver mas informacién acerca de Apache Flume en los siguientes
enlaces.

Empieza por aqui: Flume en la Wikipedia.
También puedes acceder a la web oficial de Apache Flume (en inglés),
dentro de la cual puedes encontrar toda su documentacion.
Dentro de la web oficial, te recomendamos que entres en la
documentacion de Flume.
En esa documentacion es interesante que veas la guia del usuario
de Flume.

-
\

Autoevaluacion



https://es.wikipedia.org/wiki/Apache_Flume
https://flume.apache.org/
https://flume.apache.org/documentation.html
https://flume.apache.org/releases/content/1.9.0/FlumeUserGuide.html

¢ Cuales de las siguientes son caracteristicas propias de Apache Flume?

(J Permite conectar con cualquier fuente JDBC.

_____________________________________________________________________________________________________________

- Solucion

1. Incorrecto
2. Correcto
3. Correcto
4. Correcto




2.- Integraciéon de Datos.

4 )

Caso practico

En Arendis Consultores, la
empresa de Fernando, Modnica
y Rodrigo, se avecinan muchos
cambios.

Crearon una empresa de la
nada hace 26 afios y fueron
adaptandose a los nuevos
tiempos sobre la marcha. Ahora
sienten que quizas deberian
haber realizado algun tipo de
planificacion mas meditada,
porque cuentan con diversas
bases de datos (para diversas
ubicaciones, usos y clientes), y
cada vez les resulta mas complicado saber como acceder a aquello que
necesitan en cada momento.

panumas nikhomkhai (Dominio publico)

Ademas, muchas de esas bases de datos se crearon en su momento mediante
subcontratacion con terceras empresas de desarrollo informatico, por lo que
cada una utiliza tanto distinto motor como un distinto modo de entender el
significado de cada dato.

Ellos lo que querrian es poder unificarlo todo en una unica base de datos
central, pero esas bases de datos preexistentes se encuentran en produccion,
dando servicio a programas de diversos clientes que se conectan a ellas
constantemente. No es una opcion pararlas durante el tiempo necesario para la
unificacion.

Hoy Fernando, Moénica y Rodrigo estan de enhorabuena. Tras una larga
investigacion creen haber encontrado con la solucion.

Y esa solucidon no es otra que una técnica conocida como Integracién de
Datos.

- J

La Integracion de Datos tiene objetivos similitudes a los que se persiguen en los proceso

Por lo tanto, debemos dejar clara la diferencia desde un primer momento. Mientras que el
proceso de ETL busca llevar los datos desde un origen a un destino, el procedimiento de
integracion busca entregar una vision unificada de los datos a aquellos usuarios o procesos
que vayan a utilizarlos (lo que, como veremos, no solo puede conseguirse mediante
procedimiento de copiado).

Podemos ilustrar esa diferencia con dos figuras, una correspondiente a un proceso ETL y
otra correspondiente a una integracion de datos:


https://www.pexels.com/photo/close-up-photo-of-mining-rig-1148820/

Figura 1: Proceso de ETL
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Figura 2: Proceso de Integracion de
Datos
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Como podemos observar, en el caso del proceso de Integracion de Datos, se disefia una
base de datos virtual, la cual cuenta con un esquema mediado (aquel que define como
queremos ver los datos).

Sin embargo, cuando realizamos una consulta el sistema emplea envoltorios de
intermediacion (wrappers) para acceder realmente a las bases de datos de origen, ya que es
en ellas donde residen realmente los datos (siendo la base de datos virtual una mera
construccion conceptual).

Para saber mas

Puedes ver mas informacién sobre Integracion de datos en el siguiente enlace
a articulo de la wikipedia. En el momento de crear estos contenidos no existia
en castellano, de modo que te lo dejamos en inglés.



https://commons.wikimedia.org/wiki/File:Datawarehouse.png
https://commons.wikimedia.org/wiki/File:Dataintegration.png

Data integration (en inglés)

Autoevaluacion

El proceso de Integracion de Datos:
O Consiste en una replicacion modificada de los datos.

O Busca entregar una vision unificada de los datos a aquellos usuarios o
procesos que vayan a utilizarlos.

O  Esun paso previo al proceso de ETL.

O Esuna de las actividades englobadas dentro del proceso de ETL.

'Solucion

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto



https://en.wikipedia.org/wiki/Data_integration

2.1.- Técnicas de integracion de datos.

Hemos visto como deberia ser una integracion de datos en teoria.

Sin embargo, en la practica se utilizan distintas técnicas para conseguir esos resultados (o
similares), las cuales pueden enumerarse segun distintos niveles de automatizacién de la
integracion (mas automatizada cuanto mas bajamos en el listado).

Integracién manual:
Los usuarios operan con los datos accediendo directamente a los sistemas de
origen.
No existe una vision unificada de los datos.

Integracién basada en aplicacién:
Es una aplicacion la que realiza toda la integracion, accediendo a los sistemas de
origen.
Se producen resultados segun lo que permita el interfaz de usario de la aplicaciéon
y/o sus capacidades de volcado.

Integracién basada en middleware:
La logica de la integracion en este caso no esta en una aplicacién sino en una
capa de middleware, la cual facilita datos con algun tipo de transformacion a las
aplicaciones que a €l se conectan.
Por lo general ello implica que las aplicaciones aun tienen que participar en la
integracion. Por ejemplo si una aplicacion recibe datos desde mas de un
middleware aun tendra que fundirlos de algun modo para producir el resultado
final.

Integracién virtual (o acceso uniforme a los datos):
Deja los datos en los origenes y permite acceder a ellos segun una vista unificada
de los mismos.
Segun tal visién unificada, accedemos a una base de datos virtual y las consultas
se encaminan a los origenes mediante envoltorios de intermediacion (wrappers).
Ventaja: no hay latencia en la vista final cuando un dato se afiade o modifica en el
origen.
Inconveniente: carga los origenes cada vez que se hace una consulta.
Inconveniente: se pierde la capacidad de realizar algun tipo de gestion de
histérico o de versiones de los datos al no emplear almacenamiento propio.

Autoevaluacion

¢, Cual de los siguientes niveles de integracion de datos es el que nos permite
acceder a los datos mediante una visién unificada de los mismos?

O Integracion basada en aplicacion.

O Integracion virtual.

Integracién basada en middleware.



O Integracion manual.

Incorrecto. En este caso no hay una verdadera visién unificada sino una
aplicacién intermediando.

i Correcto. |
i Incorrecto. En este caso no hay una verdadera vision unificada sino un |
i middleware intermediando. ;

’

datos.

Solucidn

1. Incorrecto
2. Opcion correcta
3. Incorrecto
4. Incorrecto

A -




3.-

Normativa de tratamiendo de datos.

-

-

Caso practico

Hace tres anos la vida de Amalia
se convirtid en un pequefio
infierno.

El historial médico que una
clinica privada guardaba acerca
de ella fue a parar a otras manos,
poniendo a la vista diversas
patologias que deberian haberse
guardado en secreto.

Como resultado, comenzdé a

recibir diversas acciones

stux (Dominio pdblic) comerciales tratando de venderle

farmacos y tratamientos

relacionados con sus dolencias. En un principio Amalia pens6é que debia de

tratarse de una casualidad, pero pronto las casualidades comenzaron a

parecerle demasiado grandes. Sencillamente no podia ser. Esas empresas

necesariamente tenian que estar al corriente sobre sus problemas de salud.
Era la unica explicacion posible.

Sin embargo lo peor no fue el acoso comercial sino que decidid hacerse un
seguro de vida y las compafias aseguradoras o bien no querian asegurarla o
le proponian una cuota desorbitada.

Hoy Amalia vuelve a sonreir. La ley esta de su lado, y gracias a ella ha
conseguido una indemnizacién por danos y perjuicios asi como el borrado de
sus datos sensibles en diversos ficheros.

\

~

Citas Para Pensar

1.- Se garantiza el derecho al honor,_a la intimidad personal y familiar y a
la propia imagen.

2.- El domicilio es inviolable. Ninguna entrada o registro podra hacerse en
él sin consentimiento del titular o resolucion judicial, salvo en caso de
flagrante delito.

3.- Se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegraficas y telefonicas, salvo resolucion judicial.

4.- La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.

J



https://pixabay.com/photos/eye-fingerprint-eye-scan-iris-319668/

Articulo 18 de la Constitucion espafola de 1978.

Como podemos ver, ya en la Constitucion espanola de 1978 se recogian, en su articulo 18,
derechos acerca del honor, la intimidad y la imagen personal, del mismo modo que se
limitaba el uso de la informatica para garantizar tales derechos.

Dada la gran importancia de regular estos derechos de un modo adaptado a las nuevas
tecnologias, capaces de tratar datos de forma masiva, el 16 de mayo de 2016 se publicé el

para estar acorde con el RGPD.

A continuacidn haremos un analisis de la normativa que se recoge en el RGPD, haciendo
especial referencia a su impacto en relacion al uso de datos para Big Data.

4 )

Para saber mas

RGPD: Reglamento General de Proteccion de Datos

Puedes acceder al fichero PDF con la version original del RGPD en castellano
en el siguiente enlace:

El 23 de mayo de 2018 se publicé una correccion de errores. En el siguiente
enlace puedes ver el texto final con la correccion de errores incorporada:

RGPD

(con correccion de errores de 2018)

También puedes acceder a informacién sobre el RGPD a través del siguiente
enlace a la Wikipedia:

Reglamento General de Proteccion de Datos

(wikipedia)



https://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf
https://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1532348683434&uri=CELEX%3A02016R0679-20160504
https://es.wikipedia.org/wiki/Reglamento_General_de_Protecci%C3%B3n_de_Datos

Para saber mas

LOPD-GDD: Ley Organica de Proteccion de Datos Personales y garantia
de los derechos digitales.

En el siguiente enlace puedes acceder al PDF de la LOPD-GDD de 2018.
LOPD-GDD

(2018)



https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

3.1.- Definiciones.

El RGPD incluye un listado de definiciones para

clarificar y delimitar diversos conceptos que en
él se tratan.

Matthias Zomer (Dominio publico)

A continuacion enumeramos algunos de los mas interesantes para el caso de Big Data:

Datos personales:

Toda informacion sobre una persona fisica identificada o identificable (“el interesado”).
Se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un numero de identificacion, datos de localizacion, un
identificador online o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, econdémica, cultural o social de dicha persona (art. 4.1 RGPD).

Interesado:
Una persona fisica identificada o identificable sobre la que los datos personales se
estan tratando (art. 4.1 RGPD).

Responsable de tratamiento (controller):

La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento de datos personales (art.
4.7 RGPD).

Encargado del tratamiento (processor):
La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento (art. 4.8 RGPD).

Destinatario:
La persona fisica o juridica, autoridad publica, servicio u otro organismo al que
se comuniquen datos personales, se trate o no de un tercero (art. 4.9 RGPD).

Tercero:

La persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable de tratamiento, del encargado de tratamiento y de las
personas autorizadas para tratar los datos personales bajo la autoridad directa del
responsable o del encargado (art. 4.10 RGPD).

Delegado de proteccion de datos (Data Protection Officer o DPO):

Constituye uno de los elementos claves del RGPD, y un garante del cumplimiento de la
normativa de la proteccion de datos en las organizaciones, sin sustituir las funciones
que desarrollan las Autoridades de Control.

Tratamiento:
Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la


https://www.pexels.com/photo/person-signing-document-paper-618158/

recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacién, extraccion, consulta, utilizacion, comunicacién por transmisién, difusion o
cualquier otra forma de habilitacibn de acceso, cotejo o interconexion, limitacion,
supresion o destruccion (art. 4.2 RGPD).

Elaboracién de perfiles:

Toda forma de tratamiento automatizado de datos personales consistente en utilizar
datos personales para evaluar determinados aspectos personales de una persona
fisica, en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacién econdémica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacion o movimientos de dicha persona fisica (art. 4.4 RGPD).

Consentimiento del interesado:

Toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el
interesado acepta, ya sea mediante una declaracion o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen (art. 4.11 RGPD).

Autoevaluacion

El interesado es la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate o no de un tercero.

O Verdadero O Falso

Falso

\ Ese es el destinatario.

El responsable del tratamiento es la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

O Verdadero O Falso

Falso

Ese ese el encargado del tratamiento.

El delegado de proteccion de datos es la persona fisica o juridica, autoridad
publica, servicio u organismo distinto del interesado, del responsable de
tratamiento, del encargado de tratamiento y de las personas autorizadas para
tratar los datos personales bajo la autoridad directa del responsable o del
encargado.

O Verdadero O Falso

Falso
Ese es el tercero.







3.2.- Ambito de aplicacion y bases legales.

El RGPD tiene aplicacion sobre el tratamiento automatizado de datos personales que forman

pahe de un fichero o de un sistema.

Los articulos 2 y 3 del RGPD tienen en cuenta una doble vision en relacion a su ambito de
aplicacion:

Ambito subjetivo:
Se aplica tanto a los responsables como a los encargados del tratamiento.
No se limita a ciertas areas de aplicacion (como pudieran ser por ejemplo lo
personal o lo doméstico).

Ambito territorial:
También aplica si los interesados se encuentran en el territorio de la UE, aunque
no lo estén los responsable o encargados, cuando el tratamiento se destine a
ofrecer bienes o servicios a los interesados o al control de su comportamiento.

En los articulos 6 al 8 del RGPD se establecen las bases legales para poder tratar datos
personales.

La condicidn basica necesaria para ello es que el interesado dé su consentimiento para
utilizar sus datos. En tal caso, el responsable debe ser capaz de demostrar que el
consentimiento ha sido dado libremente por el interesado, y la solicitud de consentimiento
debe ser claramente perceptible.

Existen, sin embargo, algunos casos excepcionales en los que pueden tratarse datos
personales sin consentimiento explicito de los interesados. En concreto cuando tal
tratamiento sea necesario para:

Ejecutar o negociar un contrato con el interesado.

Cumplir con una obligacion legal.

Proteger los intereses vitales del interesado o de otra persona cuando el interesado
sea incapaz de dar su consentimiento.

El cumplimiento de una misién realizada en interés publico o en el ejercicio de poder
publico.

La satisfaccion de los intereses legitimos (pero sujetos a los derechos y libertades
fundamentales).

También existen casos de "interés legitimo" en los que se considera que pueden tratarse
datos personales (por ejemplo para prevencion del fraude o cuestiones de seguridad de la
red o de la informacion). En tales casos el responsable debe informar al interesado de que se
esta reliazando un tratamiento en base a tal interés legitimo.

4 )

Autoevaluacion

¢.Cual es la condicibn basica para poder tratar datos personales del
interesado?




O No hay una condicion necesaria.

O Que el interesado reciba el correcto pago una vez se han usado sus
datos.

O Que el interesado dé su consentimiento.

O Que el interesado resida en el mismo pais en el que se tratan sus datos.

Incorrecto. Si que la hay.
Correcto

_____________________________________________________________________________________________________________

Solucion

1. Incorrecto
2. Incorrecto
3. Opcion correcta
4. Incorrecto




3.3.- Derechos de los interesados.

cancelacién y oposicion) que ya se contemplaban en anteriores normativas, pero ahora en
una version mas completa.

En concreto, los interesados tienen los siguientes derechos en relacion al tratamiento de sus
datos:

Derecho de acceso: los interesados tienen derecho a obtener copias de sus datos
personales, junto con los detalles principales sobre como se tratan los datos.

Derecho de rectificacion: los interesados tienen el derecho a exigir la rectificacion de
sus datos personales, sin dilaciones indebidas y el derecho a completar los datos
personales que sean incompletos.

Derecho al olvido: los interesados tienen derecho a que sus datos personales sean
suprimidos del fichero o sistema.

Derecho de limitaciéon: los interesados tienen derecho a impedir tratamientos
adicionales.

Derecho a la portabilidad: los interesados tienen derecho a exigir que sus datos sean
proporcionados en un formato de “uso comun y lectura por equipos y maquinas” para
poder ser transmitidos a otro responsable.

Derecho a la notificacion: los interesados tienen derecho a ser notificados por el
responsable ante cualquier rectificacion, supresion y limitacion salvo que le sea
imposible o exija un esfuerzo desproporcionado.

Ademas, los responsables quedan obligados a ser mas transparentes con los interesados.

En concreto, los interesados deben recibir informacion de como se tratan sus datos,
incluyendo:

La identidad del responsable e informacion de contacto.

También la identidad de cualquier delegado de proteccion de datos.

Las finalidades y bases legales para su tratamiento.

Cualquier “interés legitimo” que sea la base del tratamiento.

Cualquier transferencia internacional y garantias aplicables.

El periodo de retencion o los criterios para su determinacion.

El derecho a la portabilidad de datos y los derechos de oposicion al tratamiento, de
requerir la limitacidn y de retirar el consentimiento al tratamiento.

El derecho a reclamar ante una autoridad de control.

Cualquier requisito legal o contractual para proporcionar datos, asi como
las consecuencias de no proporcionarlos.

Autoevaluacion

¢ Cuales de los siguientes son derechos de los interesados en relacién al
tratamiento de sus datos?

() Derecho al olvido.




(J Derecho a la duplicidad.

_____________________________________________________________________________________________________________

. Solucion

1. Correcto
2. Incorrecto
3. Correcto
4. Correcto




3.4.- Gobierno y rendicion de cuentas.

Garantizar su cumplimiento.
Estar en condiciones de demostrarlo.

Aparte, los responsables estan obligados a implementar la proteccion de datos:
Por diseno (privacy by design).
Por defecto (privacy by default).

En concreto deben tomar las siguiente medidas:

Emplear politicas de proteccion de datos.
Emplear codigos de conducta.
Emplear mecanismos de certificacion.

Usaran para ello las siguientes técnicas (entre otras):
Seudonimizacién de datos: de modo que no se pueda reconocer la identidad de una

persona sin utilizar informacion adicional.

Minimizacion de datos: sélo tratar los datos personales que sean necesarios para la
finalidad correspondiente.

Ademas, los responsables deben:

Antes de comenzar con el tratamiento de los datos, realizar una evaluacion del impacto
de las actividades que supongan riesgos importantes para los derechos de los
interesados.
Designar un delegado de proteccion de datos (DPO) si:

son autoridades u organismos publicos

o realizan observacion habitual y sistematica de interesados a gran escala (Big
Data)

o tratan datos sensibles a gran escala.
Mantener registros (documentacion) de las actividades de tratamiento que contengan
cierta informacion requerida (fines de tratamiento, descripcion de las categorias de los



https://www.pexels.com/photo/close-up-of-keys-333837/

interesados, datos personales, destinatarios, las medidas técnicas y organizativas, y
cualquier transferencia de datos a terceros paises).

Autoevaluacion

¢, Qué es la seudonimizacién de datos?

O Un mecanismo para evitar que entre los datos acerca de un usuario figure
Su género.

O Un mecanismo para que todas las fechas de nacimiento de los
interesados se eliminen automaticamente.

O Un mecanismo para que cada identificador unico en las bases de datos
se almacene en codificacion hexadecimal.

O Un mecanismo para evitar que se pueda reconocer la identidad de una
persona sin utilizar informacién adicional.

i Incorrecto. No tiene que ver (al menos no Unicamente) con el género de |
i las personas.
i Incorrecto. No tiene que ver con fechas de nacimiento. i
: Incorrecto. No tiene que ver con como se codifican los identificadores '
i Unicos. i

N -

Solucion

1. Incorrecto
2. Incorrecto
3. Incorrecto
4. Opciodn correcta







3.5.- Obligaciones de los encargados del
tratamiento.

El RGPD impone una serie de requisitos para los contratos entre los responsables de

tratamiento de datos y los encargados designados para ello:

Un responsable solo puede encargar un tratamiento de datos a quien cumpla con
garantias técnicas y organizativas para cumplir con el RGPD.
Debe existir un contrato escrito entre el responsable y el encargado.

Tales contratos deben estipular los siguiente:

El encargado unicamente tratara los datos personales de acuerdo con
las instrucciones del responsable.

El encargado debe asegurar que su personal estd sujeto a una obligacion
de confidencialidad.

El encargado debe implementar las medidas técnicas y organizativas adecuadas para
garantizar un nivel de seguridad de los datos personales apropiado al riesgo.

El encargado no puede subcontratar el tratamiento de datos personales sin
la autorizacion previa y por escrito del responsable.

Cualquier contrato entre un encargado y un subencargado debe proporcionar
las mismas obligaciones de proteccién de datos que las previstas en el contrato con el
responsable.

El encargado debe asistir al responsable en garantizar el cumplimiento de las
obligaciones de seguridad, la evaluacion de impacto de proteccion de datos y la
consulta previa a la Autoridad de Proteccién de Datos para el tratamiento de datos de
alto riesgo.

El encargado debe suprimir o devolver los datos personales cuando el tratamiento se
haya completado.

El encargado debe proporcionar al responsable toda la informacién necesaria para
demostrar el cumplimiento, asi como permitir y contribuir a la realizacion de auditorias.

4 )

Autoevaluacion

¢Un encargado de tratamiento de datos puede subcontratar a su vez el
tratamiento de datos?

O No puede en ningun caso.

O  Si, pero unicamente contando con la autorizacion previa y por escrito del
responsable y mediante contrato con el interesado de modo que éste
sepa que la ley se esta cumpliendo.

O  Si, en cualquier caso.

O  Si, pero unicamente contando con la autorizacion previa y por escrito del
responsable y mediante contrato con el subcontratado de modo que




quede obligado a cumplir con sus mismas obligaciones.

: Incorrecto. En algunos casos si puede. i
i Incorrecto. No se hace un contrato con el interesado. :
i Incorrecto. Necesitara algun tipo de autorizazion.
i Correcto.
‘Solucién 5
: 1. Incorrecto ;
5 2. Incorrecto i
i 3. Incorrecto i
i 4. Opcidn correcta 5




3.6.- Seguridad de los datos.

las_medidas técnicas y organizativas de seguridad apropiadas para garantizar un nivel
adecuado de proteccidn de los datos personales.

Las medidas de seguridad deben incluir:

La seudonimizacion de los datos personales.

El cifrado de datos personales.

La capacidad de restaurar los datos personales de forma rapida.
La implementacion de procesos de verificacidn y evaluacion.

El RGPD también obliga a la notificacion de la violaciéon de seguridad de los datos
personales:

Los responsables deben notificar las violaciones de la seguridad de los datos
personales a la autoridad de control pertinente sin dilacion indebida (cuando sea
posible, dentro de las 72 horas posteriores a la deteccion de la violacion), a menos que
sea improbable que dicha violacién de la seguridad constituya un riesgo para los
derechos y libertades de los interesados.

Los responsables deben notificar a los interesados afectados por la violacion de sus
datos personales cuando suponga un alto riesgo para los derechos y libertades de los
interesados.

Los encargados deben informar sobre las violaciones de la seguridad de los datos
personales a los responsables sin dilacion indebida y en todos los casos.

Autoevaluacion

¢ Cuales de las siguientes son medidas de seguridad que se deben cumplir al
tratar datos personales?

(J Elcifrado de los datos personales.

(] La ocultaciéon de fechas de nacimiento.




(J La capacidad de restaurar los datos personales de forma rapida.

- Solucion

1. Correcto
2. Incorrecto
3. Incorrecto
4. Correcto




3.7.- Otros aspectos de la normativa.

En el caso de que el alumno necesite realizar actividades con la seguridad de que cumple
con la legislacion, debera atender a los siguientes documentos legales:

Reglamento General de Proteccion de Datos (RGPD) (con correccién de errores de
2018).

Ley Organica de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPD-GDD).

En concreto, no quedan aqui cubiertos pero pueden ser interesantes los articulos del RGPD:

Articulos 40 a 43, acerca de los codigos de conducta y la acreditacion de
certificaciones para demostrar el cumplimiento de las normas.

Articulos 44 a 50, acerca de las transferencias internacionales de datos.

Articulos 51 a 76, acerca de la supervision por las autoridades de protecciéon de
datos.

Articulos 77 a 84, acerca de los posibles recursos asi como las potenciales
responsabilidades y sanciones.

Autoevaluacion

¢ Cuales de los siguientes son aspectos que cubre el RGPD?

(] Transferencias internacionales de datos.



https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1532348683434&uri=CELEX%3A02016R0679-20160504
https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf

(Mostrar retroalimentacién]

- Solucién

1. Correcto
2. Correcto
3. Correcto
4. Incorrecto
5. Correcto
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Gobierno de Datos.

-

Caso practico

—¢Dobnde estan los datasets?

—En la carpeta datasets que
hay dentro de la carpeta del
proyecto.

—Espera, ;estan copiados
dentro del proyecto?

—Si, en la carpeta de cada

proyecto estan copiados
los datasets que ese proyecto
use.

—iPero los datasets ocupan | : | * | i
muchisimo espacio! Y si hay

dos proyectos que usan el
mismo dataset de entrada?

Memed Nurrohmad (Dominio publico)

—Pues entonces estara copiado
dos veces.

—No me lo puedo creer.

—Ya, es una pérdida de espacio, pero se empezo6 a hacer asi en su momento y
hemos seguido haciéndolo igual.

—¢Y los resultados como se guardan?

—Eso depende del programador. Cada uno los mete en las carpetas que
considera oportuno y con el formato que mejor le parezca.

—Esto es increible. ;Y todas estas carpetas tienen gestidon de permisos o
cualquier persona de la empresa puede entrar en ellas?

—Puede entrar cualquiera. ¢ Ves? Yo desde aqui entro a toda las carpetas sin
problema.

—¢Y si te da la gana puedes borrar lo que quieras?
—<Claro.

—¢ En serio?

—En serio.

—Esto es la mayor locura que he visto en mucho tiempo.
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—Lo sé. Por eso te hemos llamado. ;Tu no eres experto en Gobierno de
Datos?

vigente a partir de 2018.

A continuacion queda hablar del Gobierno de Datos, que abarca una gran variedad de
aspectos relacionados con todo el ciclo de vida del dato, desde que es producido hasta que
es eliminado del sistema.

Podemos definir el Gobierno de Datos como el egjercicio de control y autoridad y
comunicacion sobre la gestion realizada de los datos, con la finalidad de que asegurar que tal
gestion es correcta de acuerdo con las politicas y las mejores practicas.

En este sentido, el Gobierno de Datos incluye:

Planificacion.
Ejecucidn.
Seguimiento.

Dada la especial relacion entre el Gobierno de Datos y la Gestidon de Datos, merece la pena
realizar aqui la distinciéon entre ambos:

La Gestiéon de Datos se realiza para asegurar que la organizacion obtiene valor de los
datos.

El Gobierno de Datos se realiza para supervisar la Gestion de Datos, asegurandose
de que la gestion es la correcta (como se toman las decisiones y como se comportan
personas y procesos en relacion con los datos).

Autoevaluacion

¢, Cual es la relacion existente entre Gestion de Datos y Gobierno de Datos?
O ElI Gobierno de Datos supervisa la Gestién de Datos.

O El Gobierno de Datos es supervisado por la Gestion de Datos.

O Son equivalentes.
O

El Gobierno de Datos es una de las actividades contempladas dentro de
la Gestion de Datos.




Incorrecto. La Gestion de Datos se realiza para asegurar que
la organizacion obtiene valor de los datos.

Solucidn

1. Opciodn correcta
2. Incorrecto
3. Incorrecto
4. Incorrecto

Nmmm—— o




4.1.- Objetivos del Gobierno de Datos.

El Gobierno de Datos tiene los siguientes objetivos generales:

Facilitar a las organizaciones la gestion de sus datos como los activos que son.
Definir, implementar y comunicar, en relacién a los datos:
Principios.
Politicas.
Procedimientos.
Métricas.
Herramientas.
Responsabilidades.
Monitorizar y guiar el cumplimiento de las politicas definidas respecto a gestién de los
datos.

También podemos considerar los siguientes objetivos, esta vez enfocados por areas:

Realizar una gestion general de riesgos respecto a posibles incidentes.
Asegurar la seguridad de los datos.

Asegurar la privacidad de los datos.

Asegurar el cumplimiento de las normativas.

Asegurar la calidad de los datos.

Asegurar la correcta gestion de metadatos.

Conseguir procesos eficaces.

Asegurar que el ciclo de vida de los datos es claro y esta controlado.

Autoevaluacion

¢, Cuales de los siguientes estan entre los objevos del Gobierno de Datos?

(] Asegurar la calidad de los datos.

(J Asegurar que el ciclo de vida de los datos es claro y esta controlado.




.............................................................................................................

- Solucion

1. Correcto
2. Incorrecto
3. Incorrecto
4. Correcto
5. Correcto




4.2.- Marco de Referencia.

Modelado y
Disefio de
Datos

Arquitectura
de Datos

/" Almacenamiento

_ Calidad de Datos /"y Operacion de
' . Datos

Gobierno de Seguridad de

Datos Datos

~ Data

Warehousing &
Business |
Intelligence /

, Integracione
\, Interoperabilidad
i de Datos

Datos Gestion de
Maestros y de | Documentosy \
Referencia Contenido

David Puig_y Juan Mares (Dominio publico)

El Gobierno de Datos esta presente en gran cantidad de actividades relacionadas con las
gestion de los datos. Algunos autores llaman a estas actividades el marco de referencia del
Gobierno de Datos:

. Modelado y Diseio de Datos:
Modelado logico de datos y como se va a implementar en la organizacion.

. Almacenamiento y Operacién de Datos:
Almacenamiento de datos, mecanismos de despliegue y administracion de procesos de
carga.

. Seguridad de Datos:
Disefo y desarrollo de politicas, estandares, auditoria de la seguridad y cumplimiento
regulatorio.

. Integracion e Interoperabilidad de Datos:
Disefio e implementacion de arquitecturas y estandares de interoperabilidad e
integracion de datos.
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Gestion de Documentos y Contenido:
Politicas y actividades para la documentacion de los datos a lo largo de su ciclo de
vida.

Datos Maestros y de Referencia:
Definicidn de requisitos y modelos de datos maestros criticos para la organizacion.

Data Warehousing & Business Intelligence:
Definiciéon de arquitecturas de Almacenes de Datos y sistemas de reportado para
asegurar el uso correcto de los datos cuando se emplean para Inteligencia de Negocio.

Metadatos:
Definicién del modelo de metadatos, incluyendo tanto su descripcion técnica como de
negocio.

Calidad de Datos:
Perfilado de datos, politicas, guias de calidad de datos y monitorizacion.

Arquitectura de Datos:
Disefo de la estructura légica y fisica de los sistemas que van a manejar los datos.

Autoevaluacion

¢ Cuales de las siguientes son actividades en las que esta presente el Gobierno
de Datos?

() Definicién del modelo de metadatos, incluyendo tanto su descripcion
técnica como de negocio.

() Politicas y actividades para la documentacién de los datos a lo largo de
su ciclo de vida.

(J Almacenamiento de datos, mecanismos de despliegue y administracion
de procesos de carga.




(J Disefno y desarrollo de politicas, estandares, auditoria de la seguridad y
cumplimiento regulatorio.

(J Politicas y actividades para la documentacion de los datos a lo largo de
su ciclo de vida.

_____________________________________________________________________________________________________________

. Solucion

Correcto
Incorrecto
Correcto
Correcto
Incorrecto
Correcto
Correcto
Incorrecto

ONoOOGaRWN =




4.3.- Roles.

En relacién a Gobierno de Dato existen diversos roles a desempefar, siendo claves los
siguientes:

Chief Data Officer (CDO):

Junto con el consejo de gobierno define la estrategia de datos y cémo sera
la gestion de los mismos.

Responsable del modelo de datos.

Asesora y supervisa.

Oficina de Gobierno del Dato:

Ayuda y asiste al CDO en sus funciones (redaccion de politicas, medidas de

Data Owners (propietarios del dato):

Perfil de negocio.

Responsables de los departamentos que usan/producen los datos.
Deben definir los objetivos de calidad de los datos.

Suele haber un data owner por dominio o departamento.

Data Stewards (administradores del dato):

Perfil de negocio.

Responsables de implementar las politicas y procesos definidos.
Identifican problemas y necesidades.

Suele haber entre 1y 3 data steward por dominio.

Data Custodians (custodios del dato):

Perfil IT.

Atienden las peticiones de tecnologia de los propietarios de los datos.
Son el punto de contacto del CDO con la tecnologia.

Suele haber un data custodian por sistema.




Autoevaluacion

El data owner es aquel que ejecuta la gestion de los datos.

O Verdadero O Falso

Falso
Es un responsable de un departamento que usa/produce datos.

Los custidios del dato atienden las peticiones de tecnologia de los propietarios
de los datos.

O Verdadero O Falso

Verdadero
Cierto.

El CDO es responsable de implementar las politicas y procesos definidos.

O Verdadero O Falso

Falso

Es responsable del modelo de datos. Define la estrategia de datos y
como sera la gestion de los mismos.

Los data stewards son responsables de implementar las politicas y
procesos definidos.

O Verdadero O Falso




